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PLT-Schutzeinrichtungen (Modul 08)

CSE

CENTER OF
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LERNZIELE:

SIE SOLLEN ...

B PLT-Einrichtungen klassifizieren konnen

B die Anforderungen an eine PLT-Schutzeinrichtungen benennen konnen

B die Vorgehensweise zur Auslegung von PLT-Schutzeinrichtungen wiedergeben konnen
B den Einsatz vorhandener PLT-Schutzeinrichtungen bewerten konnen
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Absicherung von Chemieanlagen

Steuerung
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— .

_____

00

optimierung

Auffangbehalter

Vermeiden «<—— Freisetzung —— Vermindern

V019 / MopuL 08 PROF. DR. JURGEN SCHMIDT / PROZESS- UND ANLAGENSICHERHEIT



Absicherung von Reaktoren ohne Ventile ?! CSE

CENTER OF
SAFETY EXCELLENCE

Fragen:

B Wie zuverlassig sind sie?

» Vergleichbar mit Sicherheitsventilen?

»  Ausfallwahrscheinlichkeiten?
B Wann durfen/mussen sie eingesetzt werden?
B Wie komplex durfen sie sein?

» Einsatz von PCs und komplizierten Programmen fir
Schutzziele?

B |[st ein Prozessleitsystem eine Schutzeinrichtung?
» Unterschied Uberwachungseinrichtung / Schutzeinrichtung

B Regelwerke?
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Was sind PLT-Einrichtungen?

CSE

CENTER OF
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Elektrische / Elektronische oder programmierbare elektronische Systeme (E/E/PES)
Typische Funktionen:

B Betriebseinrichtungen —> messen, steuern, regeln, registrieren, protokollieren
B Uberwachungseinrichtungen - alarmieren, schalten ...
B Schutzeinrichtungen - regeln, steuern, schalten ...

unter sicherheitstechnischen Anforderungen

Was sind Schutzeinrichtungen?

B Bauteile oder Einrichtungen, die
» das Bersten eines Druckbehalters (Sicherheitsventile / Berstscheiben) oder
» das Erreichen eines unzulassigen Fehlzustandes (PLT-Schutzeinrichtungen)

sicher verhindern
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Prinzipieller Aufbau einer PLT-Einrichtung

A

®

i Zulauf

Auf-

umformer geber

Mef3-

nehmer *
AV,

-

Auf-
nehmer

I

Schutzeinrichtungen:

Signalverarbeitung

Grenzsignal-

’ -
Sensor --= >
O Grenzsignalkanal
b ---------------
e
Grenzsignal- ===
geber m==
P
SPpy S

Signal-

verarbeitung [

Auslosekanal
-------- » /7 }--

Ausloser

Die Anforderungen an die Zuverlassigkeit gelten fur die gesamte Funktionskette
(Sensoren, Signalverarbeitung und Aktoren)
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Klassifizierung von PLT-Einrichtungen (VDI 2180)

(1) PLT-Betriebseinrichtungen

B Uberwachung des bestimmungsgemaRen Betriebs (Gutbereich)

B Standig/haufig in Funktion (hohe Anforderungsrate)

B Regelmallige Plausibilitatskontrolle gegen Fehlfunktion (Betriebspersonal)

(2) PLT-Uberwachungseinrichtungen
B Alarmierung bei Erreichen eines

B Erhohte Aufmerksamkeit, ggf. Eingriff (z.B. vom Bedienungspersonal)
B Vermeiden das Ansprechen von nachgeschalteten Schutzeinrichtungen

Nu_r fur Petneb“_Che Aufgaben. _ B PCS Basic Process Control System
Keine sicherheitsrelevante Funktion
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Klassifizierung von PLT-Einrichtungen (VDI 2180)

(3) PLT-Schutzeinrichtungen

B Ereignisverhindernd: zur Vermeidung unzulassiger Fehlzustande
(Vermeidung ernster Gefahren im Sinne der Storfall-Verordnung)

B Schadensbegrenzend: i.a. aulerhalb von Apparaten/Prozessen
(Beispiel: Gaswarndetektor)

B Vorrang gegeniiber Betriebs- und Uberwachungseinrichtungen

B Geringe Anforderungsrate (Storung - seltenes Ereignis)

SIS Safety Instrumented System

Erfallen ausschlieflich sicherheitsrelevante Aufgaben.
Unterliegen besonderen sicherheitstechnischen Anforderungen
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Klassifizierung von PLT-Einrichtungen (VDI 2180)

PLT-Schutzeinrichtung
spricht an

*+ andere Sicherheits-
einrichtung spricht an

Unzulassiger Fehlbereich

(unerwiinschtes Ereignis moglich)

Prozessgrofe

Grenzwert
Schutzeinrichtung ™7

Grenzwert
Uberwachungseinrichtung = \\N ARASUSIN
N\ Gutbereich
\ \\\(\hisiﬁmwgsgeméser Betrieb)

- Zeit

PLT-Uberwachungseinrichtung

PLT-Uberwachungs-
spricht an

einrichtung meldet
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Begriffe Q/S E
B Kanal:

Element oder Gruppe von Elementen, die eine Funktion unabhangig ausfuhren
(z.B. Ein-/Ausgabebaugruppe, Logiksystem, Sensor & Aktor)

B MooN System (M out of N):
System aus ,N* unabhangigen Kanalen, wobei ,M" Kanale erforderlich sind,
um eine sicherheitstechnische Funktion auszufuhren

» Beispiele: 1002 oder 2003
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Anforderungen an PLT — Schutzeinrichtungen (Best Practice)
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B Einsatz, wenn andere MalRdhahmen
» nicht anwendbar
» nicht ausreichend
» nicht wirtschaftlich

B einfach und uberschaubar
B Trennung von Uberwachungseinrichtungen

B Betriebserfahrung bzw. Verfugbarkeitsnachweis
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PLT-Einrichtungen im Betrieb

Speicher-
Programmierbare

Steuerung
Schutz

Prozess-

Leitsystem
Regelung

PC

Planung

Unabhangige Einrichtungen fur Planung, Betrieb und Schutz der Anlage
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Gesetzliche Anforderungen
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B BImSchG § 5 Abs. 1 Satz 1: Betreiberpflicht
Genehmigungsbedurftige Anlagen sind so zu errichten und betreiben, dass ... schadliche
Umwelteinwirkungen und sonstige Gefahren, erhebliche Nachteile und erhebliche Belastigungen ...
nicht hervorgerufen werden konnen.

B 9. BiImSchV § 4a und 4b:
Angaben zu Anlage, Betrieb und Schutzmalinahmen

B 12. BImSchV (Storfall-Verordnung bzw. Seveso Il Richtlinie):
§ 3 Abs. 1: Vorkehrungen zur Verhinderung von Storfallen
- Anlagensicherheitskonzept
- Sicherheitsbericht
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Anlagensicherheitskonzept
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Independent Layer of Protection ~ Unabhangig wirkende Ebenen von SicherheitsmalRnahmen

Die MalRnahmen jeder Ebene (Layer) verhindern bei ungestorter Funktion eine Gefahrdung durch eine Storung des Betriebs unabhangig
B von der Funktion einer anderen Schutzmalinahme

B vom auslosenden Ereignis

KatastrophenschutzmaBinahmen

MaRfRnahmen:

1) Schutz
PLT-Schutzmafinahmen

Organisatorische Schutzmafinahmen

2) Uberwachung

Standortwahl

. — Apparate-/
3) Operability ‘J Verfahrens-
(Betrieb) Auslegung
Chemie
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Aufgabe der Anlagensicherheit

...... ist die systematische und umfassende

Risikominderung
auf einen Wert unterhalb des tolerierbaren Risikos.

Die Risikominderung wird mit den Schutzebenen im
Anlagensicherheitskonzept erreicht

Nicht berucksichtigte Risiken (verbleibende Risiken):
1. Bewusst akzeptierte Risiken Dennoch-Stérfall’
2. Erkannte, falsch beurteilte Risiken (Sekundare Schutzmalnahmen)

3. Nicht erkannte Risiken
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Begriffe: Risiko
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Primarursache als Einzelfehler

' Eintrittswahrscheinlichkeit

Risiko R= F x C
Schadenshbhe

Gravierende Auswirkung

Beispiele: hoch / mittel / niedrig

102 Tote / Jahr
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Begriffe: Gefahr / Tolerierbares Risiko / Restrisiko

| Schwere der Verletzungen

TOIerlerb_a':es Zahl der Personen in Gefahr
Risiko Haufigkeit der Gefahrdung
Dauer der Einwirkung

Offentliche Meinung / Behérden
Technischer Fortschritt
Okonomie / Okologie

IS FTTTSS S S SIS

B Gefahr - Moglichkeit eines Schadensereignisses
B Tolerierbares Risiko = tragbares Risiko

B Restrisiko - verbleibendes Risiko nach konsequenter Anwendung sicherheitstechnischer
Festlegungen entsprechend dem Stand der Technik
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IEC61508: Risikominderung ‘C SE

SAFETY EXCELLENCE

Restrisiko tolerierbares EUC-Risiko

Risiko

EUC=Equipment under control

notwendige Risikominderung )
ansteigendes

Risiko

aktuelle Risikominderung

-4

Durch sicherheits-
bezogene Systeme
anderer Technologie
abgedecktes
Teilrisiko

Durch externe Ein-
richtungen zur Risiko-
minderung abgedecktes
Teilrisiko

Durch
sicherheitsbezogene
E/E/PE-Systeme
abgedecktes Teilrisiko

Durch alle sicherheitsbezogenen Systeme und externe
Einrichtungen zur Risikominderung erreichte Risikominderung

LR N N NN NN
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Regelwerke PLT-Schutzeinrichtungen
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Normen flr
sicherheitstechnische
Systeme der
Prozessindustrie

. Geréatehersteller Planer, Errichter
Internationale und und Nutzer
Normen Geridtelieferanten sicherheitstechnischer

Systeme
IEC 61508 IEC 61511

Nationale Normen

VDI 2180
Aktualisiert!
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IEC61508: Risiko-/Sicherheits-Integritatskonzepte

EUC = equipment under control

Auswirkungen des
gefahrlichen
Vorfalls

Haufigkeit des
gefdahrlichen

Vorfalls

EUC und

EUC-Leit oder

Steuerungs-
system

V019 / MobuL 08

SIS
externe Sicherheits- Sicherheits-
Einrichtungen|— = | pezogene D;EGGEHE

zur Risiko- E/E/PE- ysieme

. anderer
minderung Systeme Technologie

Notwendige Risikominderung

* h,

Sicherheitsintegritiat externer Einrichtungen zur
Risikominderung und sicherheitsbezogener Systeme,
angepasst auf die notwendige Risikominderung

Anforderung Schutzeinrichtungen
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Grenzwert
fir das
tolerierbare
Risiko
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Begriffe
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B Sicherheitsfunktion / sicherheitstechnische Funktion:
Funktion (Iosungsneutrale Aufgabenstellung), die von einer Schutzeinrichtung zur Risikominderung
ausgefuhrt wird

B Sicherheitstechnische System (Safety Instrumented System, SIS):
System zur Ausfuhrung einer oder mehrere Sicherheitsfunktionen, bestehend aus Sensor(en),
Logiksystem(en) und Aktor(en)

B Sicherheitsintegritat:
Wahrscheinlichkeit, das ein sicherheitstechnisches System die geforderten sicherheitstechnischen
Funktionen anforderungsgerecht ausfuhrt. Die Anforderung (Qualitat der Ausfihrung) wird in

Stufen (SIL 1-4) definiert.
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Funktionale Sicherheit von E/E/PE-Systemen

Definition der Anwendungsbereich der
Einrichtung/Maschine (EUC)

Risik | SIL-Einstufung nach:
ISIKOanalyse Risikograph/-matrix
ALARP-Methode

notwendige Risikoreduzierung LOPA-Methode
Anforderung an sicherheitstechnische Funktionen HAZOP-Analyse
Zuordnung der notwendigen Sicherheitsintegritat (SIL)

Verfugbarkeit nach:
Schutzeinrichtung (E/E/PES) Betriebsdaten

Datensammlungen
Verfiigbarkeit / Ausfallwahrscheinlichkeit Modellgestutzte Vorhersagen

akzeptabel

Sicherer Betrieb

PROF. DR. JURGEN SCHMIDT / PROZESS- UND ANLAGENSICHERHEIT
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Nicht
akzeptabel
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Anforderungen an die Sicherheitsintegritat
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Risikoanalyse mit Risikograf:

B Qualitative Risikobewertung von ,Personenschaden®:
» S Schadensausmal} (Verletzung, Tod, ...)
» A Aufenthaltsdauer im Gefahrenbereich (selten, haufig, ...)
» G Moglichkeit der Gefahrenabwendung (gering, hoch, ...)

» W Eintrittswahrscheinlichkeit des unerwtinschten Ereignisses (gering , hoch, ...)
B Bewertung aller moglichen gefahrlichen Ereignisse

B Zuordnung einer Sicherheitsintegritat (SIL) fur die Schutzeinrichtung zu dem jeweiligen Risiko
fur ein unerwunschtes Ereignis
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Risikobewertung (qualitative Bewertung)
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SchadensmaR Anforderungsklassen
S1: leichte Verletzung einer Person; kleinere schadliche Umwelteinfliisse fur Sicherheitseinrichtung
S2: Schwere irreversible Verletzung einer oder mehrerer Personen oder W3 W2 W1

Tod einer Person; vorubergehende grofiere schadliche
Umwelteinflisse

S3: Tod mehrerer Personen, langandauernde grofiere schadliche
Umwelteinflisse

S4 : Katastrophale Auswirkungen, sehr viele Tote

Aufenthaltsdauer
A1 : selten und kurzzeitig .
A2 : haufig bis dauernd oder langzeitig Getahrdung

SIL 2

Gefahrenabwendung
G1: moglich unter best. Bedingungen
G2 : kaum moglich

Eintrittswahrscheinlichkeit des unerwiinschten Ereignisses
W1 . sehr gering

W2 : gering Risikograf

W3 : relativ hoch

VDI/VDE 2180 Teil 2
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Anforderung an die Qualitat der Schutzeinrichtung

B Verfugbarkeitsanforderungen nach VDI 2180/1

SIL Wahrscheinlichkeit Verfligbarkeit
eines gefahrlichen (V=1-0)
Ausfalls

(Unverfligbarkeit U)

1 > 102 bis < 10™ 0,9...0,99

2 > 107 bis < 107 0,99...0,999

3 > 10" bis < 10~ 0,999...0,9999

4 > 10 bis < 107* 0,9999...0,99999

B Betriebsbewahrte Gerate fur Schutzeinrichtungen
B SIL 1/2:i.d.R. einkanalige Ausfuhrung

B SIL 3: 1002 oder 2003 (redundante Ausfuhrung)

B SIL 4: zusatzliche Schutzeinrichtungen erforderlich
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Zuverlassigkeit von PLT-Einrichtungen

CSE

CENTER OF
SAFETY EXCELLENCE

Offshore-Technik:
» OREDA (Offshore Reliability Data Handbook), DNV

Kernkraftwerksindustrie

» ESReDa Reliability Data Quality Handbook

» EIReDa (European Industry Reliability Data Bank), 1978-95

» |EEE Std. 500-1984, Equipment Reliability for Nuclear Power Generating Stations

Chemische Industrie:

» Guidlines For Process Equipment Reliability Data With Data Tables, AICHE 1989
» Daten der Hersteller von Sensoren / Aktoren

» Datenbank Fa. Hoechst (1990 — 1998)

» Inhouse Datensammlungen (Wartung / Instandhaltung)
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Planung von PLT-Einrichtungen

HAZOP-Studie:
» |dentifikation der moglichen Gefahren
» Bewertung der moglichen Auswirkungen

Festlegung des tolerierbaren Risikos

» DBeispiel: Bewertung von Personenschaden (Definition eines Risikographs)

» Bestimmung der notwendigen Risikominderung

Risikoanalyse (Anlagensicherheitskonzept)

» Festlegung von unabhangigen Schutzebenen

» Definition von Schutzfunktionen

» Anforderung an die Sicherheitsintegritat der Schutzeinrichtungen
Schutzeinrichtungen

» Bestimmung der Zuverlassigkeit aller Schutzsysteme

» Bewertung des verbleibenden Risikos (Restrisiko)

V019 / MopuL 08 PROF. DR. JURGEN SCHMIDT / PROZESS- UND ANLAGENSICHERHEIT

CSE

CENTER OF
SAFETY EXCELLENCE

28



Ubung

Arbeit in Gruppen zu 2 — 3 Personen
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Ubung (Anlagensicherheitskonzept)
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Grundlagen:

® Herstellung eines Polymers (z.B. Tenside) _
Anlagerung eines reaktiven Stoffs (Reaktand) an Rahrer [

einen Starter (Zulaufverfahren) Reaktand —

B Exotherme chemische Reaktionen (= Runaway)

» Starke Warmefreisetzung Semibatch
» Beschleunigung der Reaktion mit der Temperatur (Arrhenius) Reaktor
Aufgaben:
(1) Identifizieren Sie mogliche Gefahren Kuhlwasser-
(2) Definieren Sie mégliche Sicherheitsmafinahmen pumpe A
und Schutzebenen =

(3) Klassifizieren Sie die Art der PLT-Einrichtungen
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Absicherung von Chemieanlagen
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Steuerung

4
==

Fackel

—————

Auffangbehalter

Verfahren
optimierung

Vermeiden «<—— Freisetzung —— Vermindern
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Absicherung von Semibatch-Reaktoren

Zulauf
Regelventil

*
Monomer @h:

N, =>
Starter
NIR

~Steuerungfe - -
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xid?

f

ol

-n/

Druck-hoch-Abschaltung

I——

- --Steuerungf=======7 "7
Zulauf K3 *_?L_,I | i
Regelventil o
T TXP) |
Monomer .. ,® e
= I

Starter qﬁ)

=f(Cgxids = e

Energiebilanzierung

Ziel: Anreicherung von reaktivem Monomer vermeiden
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