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LERNZIELE: 
SIE KÖNNEN …
 mit einer technischen Risikoanalyse Gefahren einstufen
 Risiken qualitativ und quantitativ definieren und einschätzen 
 mit dem Risikografen 

Anforderungen an Schutzeinrichtungen bestimmen
 wesentliche Inhalte / Begriffe der Störfallverordnung wiedergeben
 ein Anlagensicherheitskonzept erstellen und bewerten
 eine Sicherheitsanalyse für eine Anlage durchführen

Risikomanagement (Modul 02)
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1. Schätzen Sie Risiken für unsere Gesellschaft ab - ordnen Sie nach steigendem Risiko

 Chemieanlage
 Haushaltsleiter
 Langer Tunnel (> 10 km)
 Kerntechnik
 Hochgeschwindigkeitszug
 Straßenverkehr
 Supertanker / Bohrinsel
 Nasser Fußboden mit Rutschgefahr
 Gentechnik
 Gefahrguttransport
 Großraumflugzeug

Gruppenarbeit
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Ordnen
nach 
steigendem 
Risiko



Schätzen Sie Risiken für unsere Gesellschaft ab -
ordnen Sie nach steigendem Risiko

Bewerten Sie die Risiken nach folgenden Gesichtspunkten:
1. Mögliches Schadensausmaß (Potential)
2. Wahrscheinlichkeit eines Schadens (Häufigkeit)
3. Zeitraum der Auswirkung eines Schadens
4. Neue Technologie mit hoher Komplexität
5. Gesellschaftliche Wertevorstellungen sind betroffen

Klassifizieren Sie nach:
1. Alltäglichen Risiken
2. Problematischen Risiken (Wachstumstechnologie)
3. Kritischen/politisierten Risiken

Gruppenarbeit
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Abschätzbar / kaum einschätzbar / nicht einschätzbar

gering / sehr gering / nahezu Null

Stunden-Tage / Tage-Monate / Monate-Jahre
Ja / Nein

Ja / Nein



Risikoempfinden
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Bewusst in Kauf
genommenes Risiko

Durch Dritte 
verursachtes Risiko

CONTRA

Kleine Gruppe
persönlich
betroffen

Große Zahl 
von Unbeteiligten

betroffen

Schaden
Kurzfristig
behoben

Lang andauernde
Schäden

CONTRA

CONTRA

Beispiel:    PKW-Unfall Kernschmelze
“Fukoshima”

Hohe Wahrscheinlichkeit
persönlich betroffen zu sein

Winzige Wahrscheinlichkeit
persönlich betroffen zu sein



Risiken sind oft nicht eindeutig quantifizierbar – sie sind …

 abhängig vom persönlichen Empfinden

 schwer einschätzbar bei komplexen, neuen Technologien 
Erfahrungen/Fachkenntnisse fehlen  ich muss mich auf Experten verlassen

 nicht vorstellbar bei sehr seltenen Ereignissen
Datenbasis unsicher  1 x pro 1 000 000 Jahre (?)

Einschätzung von Risiken
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Lerne (technische) Risiken abzuschätzen, 
… um sie zu beurteilen!



Begriffe: Risiko
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Gravierende Auswirkung
Schadenshöhe

Primärursache als Einzelfehler
Eintrittswahrscheinlichkeit

R =  H x SRisiko

Beispiele: hoch / mittel / niedrig

10-12 Tote / Jahr



Qualitativ vs. Quantitativ

 Qualitativ
» Es werden Begriffe zur Beschreibung verwendet

› Hoch – mittel – niedrig
› Oft – selten – nie
› Vernünftigerweise auszuschließen – vernünftigerweise nicht auszuschließen

 Quantitativ
» Es werden Zahlen zur Beschreibung verwendet

› 3*10-3 pro Jahr
› 150 mbar

Begriffe
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Auswirkungsbezogen vs. Risiko

 Auswirkungsbezogen
» Es wird nur das Schadensausmaß betrachtet

› Störfallgrenzwert (z.B. ERPG 3) überschritten
› Beschädigung von Häusern

 Risiko
» Es werden Schadensausmaß und Eintrittshäufigkeit betrachtet 

(R = S * H)
› 2 * 10-6 Tote pro Jahr

Begriffe
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Deterministik vs. Probabilistik

 Deterministik
» Eingabedaten (Zahlen, Szenarien, Auswirkungen ...) 

werden als fester Wert per Konvention festgelegt
› Stoffaustritt: als Leck wird ein Loch von 80 mm2 angenommen
› Ausbreitung von Emissionen: 

Mittlere Wetterlage mit ungünstigster Windrichtung wird angenommen

 Probabilistik
» Für Eingabedaten werden Verteilungsfunktionen verwendet

› Stoffaustritt: Verteilungshäufigkeit von Leckagegrößen
› Ausbreitung von Emissionen: Prozentuale Verteilung der Windrichtung und Windgeschwindigkeit 

berücksichtigt

Begriffe
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Diskussion in 2er Gruppen
 Definieren Sie eine mögliche Vorgehensweise 

für Leckagen in Apparaten 
» Deterministisch
» Probabilistisch

Hinweis: 
 Leckagen entstehen meistens an Schweißnähten von Rohrstutzen
 Es gibt in der Regel Rohre mit unterschiedlichen Nennweiten 

an einem Apparat

Übung
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Zusammenspiel der Begriffe:
Risikoanalysen werden in Bereichen wie Anlagensicherheit, Explosionsschutz, Ausbreitung von Emissionen, 
Bewertung von Leckagen etc. durchgeführt. Dabei werden unterschiedliche Festlegungen für Auswirkungen, 
Häufigkeiten und Szenarien getroffen.

Begriffe

V019 / MODUL 02 PROF. DR. JÜRGEN SCHMIDT / PROZESS- UND ANLAGENSICHERHEIT 13

Risiko

Nur Auswirkung

Probabilistik Deterministik



Einhaltung Stand der Technik:
Keine Zahlen

 qualitativ

Keine Berücksichtigung Eintrittshäufigkeiten
 auswirkungsbezogen

Keine Varianz in Szenarien, 
per Konvention ist Sicherheit 
bei Einhaltung der Vorgaben gegeben

 deterministisch

Beispiel:
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Risiko

Nur Auswirkung

Probabilistik Deterministik



Begriffe: Gefahr / Grenzrisiko
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Sicherheit Gefahr

Grenzrisiko

Öffentliche Meinung / Behörden
Technischer Fortschritt
Persönliche Wertvorstellung
Ökonomie / Ökologie

 Gefährdung potentielle Schadensquelle
 Gefahr Möglichkeit eines Schadensereignisses
 Grenzrisiko verbleibendes Risiko nach konsequenter Anwendung 

sicherheitstechn. Festlegungen entsprechend dem Stand der Technik
 Die Begriffe Gefahr und Grenzrisiko werden qualitativ benutzt.



......ist die systematische und umfassende

Risikominderung
auf einen Wert unterhalb des Grenzrisikos.

Aufgabe der Anlagensicherheit
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Nicht berücksichtigte Risiken (verbleibende Risiken):
1. Bewusst akzeptierte Risiken
2. Erkannte, falsch beurteilte Risiken
3. Nicht erkannte Risiken

„Dennoch-Störfall“
(Sekundäre Schutzmaßnahmen)
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TECHNISCHE RISIKOANALYSE

Vorgehen in der Praxis



Quelle: Open Grid Europe
Quelle:

Gascade

 Deterministisches Vorgehen (Deutschland):
» Einhaltung Stand der Technik

(Ursachen vermeiden)
 Probabilistisches Vorgehen (Schweiz)

» Einhaltung von staatlich definierten 
Risikobeurteilungswerte
(Ereignis-Wahrscheinlichkeit hinreichend klein)

Beispiel: 
Sicherheit von Gastransportleitungen
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Wetter
Wind / Temperatur

Zündung
Feuerball / Fackel / keine Zündung
 Abmessungen / Abbranddauer

Umgebung
 verdämmt
 unverdämmt

Personen
Dichte

Anwesenheit
Werktag / Wochentag

Tag / Nacht
Schutz

• Entfernung
• Gebäude / PkW / Bahn

• Kleidung

Mögliche Auswirkungen:
 toxikologische Gefahren
 Brand
 Explosion
 Trümmerflug

Personenschäden
 Beeinträchtigung
 Verletzung
 Tod (Lungenriß / Verbrennung)
Sachschäden
 Hitze
 Druckwellen
 Trümmer
Verunreingung
 Gewässer
 Boden

Leckage
Leckgröße / Leckfläche
Riss ….Totalversagen

Überdeckung

Zeitliche Masse

 MOP, WanddickeRohrD ,

gM

Beispiel: 
Sicherheit von Gastransportleitungen
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 Ziel: Mensch & Umwelt ausreichend vor Gefahren geschützt?
 Weg: Anlage entspricht dem Stand der Technik

Sicherheitstechnische 
Maßnahmen

Risikobewertung
(quantitativ/qualitativ)

Gefahrenanalyse

Gestörter Betrieb

Verfahrenstechnische 
Maßnahmen

Planung
Bau

Normaler Betrieb

Sicherheitskonzept
(Risikobeherrschung)

Verfahrenskonzept

Stand der Technik
Erkenntnisquellen:
Techn. Fortschritt
Wissenschaft
Erfahrung
Ereignisse
Publikationen
Vorgehen Ausland
Meinungen
…

Fa
ch

gr
em

ie
n

Regelwerk

Vorgehen in Deutschland (deterministisch)

V019 / MODUL 02 PROF. DR. JÜRGEN SCHMIDT / PROZESS- UND ANLAGENSICHERHEIT 20



Bild: 
Swissgas

Quelle: Schweizer 
Rahmenbericht

Annahme: Totalversagen Pipeline (Feuerball / Fackelbrand)
 Massenstrom / Masse Erdgas
 Radius Feuerball

Radius / Höhe Fackel
Abbrandzeit

 Wärmestrahlungsdosis
Letalitätsraten / Sicherheitsabstände

 Personendichte im Umkreis des Brandes 
zeitliche Belegung (Häuser, Straßen, Bahn)

 Versagensraten von Pipelines (Statistik)
» Äußere Einwirkungen
» Bodenbewegung
» Materialfehler

 Abschätzung Anzahl möglicher Todesfälle
 Einfluss risikomindernder Maßnahmen

Vorgehen in der Schweiz (probabilistisch)
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Quantitative Risikoanalyse (Schweiz) 
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Szenario: Totalversagen  (Fackelbrand/Feuerball)

10 x 10 m,
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 Worst Case: gleichmäßige Personendichte, 100%ige Anwesenheit
(Sicherheitsfaktor 1,67 / Max. zulässiger Druck 90 bar)

Quantitative Risikoanalyse (Schweiz)
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P = sehr niedrig

P = niedrig

P = Wahrscheinlichkeit

Schweizer Staat …
 gibt Beurteilungswerte vor (Gruppenrisiken)
 verpflichtet zur Auswirkungsanalyse/

QRA für Gashochdruckleitungen
 begrenzt Zahl der potentiellen Todesopfer  

(zulässige Personendichte)



Gefahrenidentifikation

Risikoabschätzung

Risikobewertung

Maß nahme

Nicht akzeptabel

Sicherer Betrieb

Szenario (Störfall)

Auswirkung/Häufigkeit

Methoden

akzeptabel

What-if Anlaysis
Fehlerbaum/Ereignisbaum

HAZOP / PAAG
Checklisten

Risikograph/-matrix
Fehlerbaum/Ereignisbaum
LOPA (Layer of Protection)

Zürich-Gefahrenanalyse
DOW Fire&Explosion Index

Fehler Möglichkeit Ereignis Analyse

Bestimmung von Basisdaten (Chem./Tox./Techn. Daten)
Abgrenzung sicherer Prozeßbedingungen

Technische Risikoanalyse

V019 / MODUL 02 PROF. DR. JÜRGEN SCHMIDT / PROZESS- UND ANLAGENSICHERHEIT 24



(Mögliche) Störungen des normalen Anlagenbetriebs identifizieren
und deren Konsequenzen bewerten sowie 
Gegenmaßnahmen festlegen

 Grundlage: Gesetzliche Anforderungen
» Störfallverordnung

 Sicherheitsmaßnahmen im Betrieb 
» gemäß Anlagensicherheitskonzept
» dokumentiert im Sicherheitsbericht

Technische Risikoanalyse / Sicherheitsanalyse
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 BImSchG § 5 Abs. 1 Satz 1: Betreiberpflicht
Genehmigungsbedürftige Anlagen sind so zu errichten und betreiben, dass ... schädliche 
Umwelteinwirkungen und sonstige Gefahren, erhebliche Nachteile und erhebliche Belästigungen 
... nicht hervorgerufen werden können.

 9. BImSchV § 4a und 4b: 
Angaben zu Anlage, Betrieb und Schutzmaßnahmen

 12. BImSchV (Störfall-Verordnung), Umsetzung der Seveso III Richtlinie:
» § 3 Abs. 1: Der Betreiber hat die nach Art und Ausmaß der möglichen Gefahren 

erforderlichen Vorkehrungen zu treffen, um Störfälle zu verhindern
» Betreiberpflichten nach §§ 3 bis 8 bzw. §§ 9 bis 12

Vorraussetzung: 
Gefahrenpotentiale identifizieren und bewerten (Normalbetrieb / Störungen)

Gesetzliche Anforderungen
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 Regelt Betreiber- / Behördenpflichten
 Definiert Begriffe

» Störfall
» Ernste Gefahr
» Gefährliche Stoffe
» Konzept zur Verhinderung von Störfällen
» Sicherheitsbericht
» Sicherheitsmanagementsystem
» Stand der Sicherheitstechnik

 Anwendungsbereich:
» Betriebsbereiche, in denen gefährliche Stoffe 

in bestimmten Mengen vorhanden sind (Mengenschwellen)

Störfall-Verordnung (Basis: SEVESO III Richtlinie)
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Independent Layer of Protection ~ Unabhängig wirkende Ebenen von Sicherheitsmaßnahmen  
Die Maßnahmen jeder Ebene (Layer) verhindern bei ungestörter Funktion eine Gefährdung durch eine Störung des Betriebs unabhängig
 von der Funktion einer anderen Schutzmaßnahme
 vom auslösenden Ereignis

Anlagensicherheitskonzept
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Schadensbegrenzungsmaßnahmen

Sicherheitseinrichtungen (Ventil/Berstscheibe)

PLT-Schutzmaßnahmen
Organisatorische Schutzmaßnahmen

Prozessüberwachungssystem, 
(Personal)Schulung , Alarmierung

Standortwahl
Apparate-/
Verfahrens-
Auslegung
Chemie

Katastrophenschutzmaßnahmen

Maßnahmen:
1) Schutz

2) Überwachung

3) Operability
(Betrieb)



Beherrschung  der  Anlage   Operability

Maßnahmen, die

und die Beherrschung von

Anfahren
Normalbetrieb
Abstellen 

Stoffen
Reaktionen
Verfahren
(Druck, Temperatur, Menge)

ermöglichen.

Primäre Sicherheitsmaßnahmen

V019 / MODUL 02 PROF. DR. JÜRGEN SCHMIDT / PROZESS- UND ANLAGENSICHERHEIT 29



Beherrschung von Einzelfehlern 
mit gravierenden Auswirkungen

Schutzeinrichtungen

Maßnahmen der Apparatetechnik
EMR-Technik
Organisation 

zur Beherrschung von technischem Versagen
Bedienungsfehlern
produktbedingten Störungen

Primäre Schutzmaßnahmen
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Beherrschung von Stoffaustritt Schadensbegrenzung

zur Beherrschung von technischem Versagen
Bedienungsfehlern
produktbedingten Störungen

Maßnahmen Brandschutz, Feuerlöscheinrichtungen

Gaswarnsysteme

Abschottsysteme
Schnell-Entleerungen, Auffangsysteme

Kammerung
Bautenabstände, Messwartenschutz

Sekundäre Schutzmaßnahmen
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Übung
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Grundlagen:
 Herstellung eines Polymers (z.B. Tenside)

Anlagerung eines reaktiven Stoffs (Reaktand) an einen Starter
(Zulaufverfahren)

 Exotherme chemische Reaktionen
» Starke Wärmefreisetzung
» Beschleunigung der Reaktion mit der Temperatur 

(Arrhenius)

Aufgabe:
Definieren Sie mögliche Sicherheitsmaßnahmen
und Schutzebenen

Übung (Anlagensicherheitskonzept)
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Reaktand

Kühlwasser-
pumpe A 

Rührer

Polymer



 Anlagensicherheit:
Sicherheitsbetrachtungen

Gefahrenidentifikation, Sicherheits-Grundkonzept, Standortprüfung
Sicherheits-Detailkonzept
EMR-Konzept, ExSchutz, Brandschutz, Auswirkungen von Störungen
PAAG, HAZOP-Störungsanalyse in Teilanlagen
Festlegung des Auslegungsfalles für Sicherheitseinrichtungen

Labor/Technikum: Sicherheitstechnische Durchsprache
 Sicherheitstechnik:

Messung sicherheitstechnischer Kenndaten, Reaktionskenngrößen
Schutzkonzepte Gasphasenexplosionen, Elektrostatik
Auslegen von Sicherheits- und Auffangeinrichtungen / Ausbreitungsrechnung

 Technische Anlagenüberwachung:
Prüfung Sicherheitskonzept / Auslegungsrechnungen / Abnahme

Vorgehen in der Praxis Sicherheitsbetrachtung
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Stufe 1

Stufe 2

Stufe 3



Projektteam Sicherheitsbetrachtung
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Forschung/
Entwicklung

Sonstige 
Experten

Anlagenplanung

Feuerwehr

Anlagen-
sicherheit

Produktion/Betrieb



 Identifikation von Gefahren des Prozesses / der Anlage.

 Erstellung der Grundkonzepte für Sicherheit, Brandschutz und Umweltschutz.

 Beurteilung des Standortes aus sicherheitstechnischer Sicht.

 Entscheidung über die Notwendigkeit einer SGU Stufe 2 

Sicherheitsbetrachtung Stufe 1
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 Erarbeitung / Diskussion und Verabschiedung 
des detaillierten Sicherheits-/Brandschutz-/Umweltschutzkonzeptes

 Entscheidung über die Notwendigkeit einer SGU Stufe 3

Sicherheitsbetrachtung Stufe 2
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 R&I Fließbilder

 Apparateauslegung

 Meß- und Regelkonzept

 Schutzeinrichtungen

 Inertisierung

 Energieausfall

 Apparateaufstellung

 Umwelteinfluss

 Brandschutz

 Spezielle 

Sicherheitsmaßnahmen



 Überprüfung der Planungsunterlagen 
auf Konformität mit dem Sicherheitskonzept.

 PAAG-Methode (Hazard and Operability Study)

Sicherheitsbetrachtung Stufe 3
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NEIN
Leitwort

Abweichung Ursache

gibt es ein 
realistisches 
Szenario?

Auswirkung

Folge 
akzeptabel?

Gegen-
Maßnahme

Maßnahme, die den 
Ablauf einer 

Fehlerkette vermeidet 
oder unterbricht.

.

. ja nein



 Empirische Leitmethoden
» Was-wäre-wenn-Analyse (What-if?)
» Checklisten-Verfahren

› Gefahrenermittlung auf der Basis langjähriger Erfahrungen (Stichworte)
› Vermitteln von Denkanstößen

 Strukturierte Suchhilfen- und Tabellenverfahren
» Ereignis-/Fehlerbaumanalyse (Fault Tree Analysis)
» HAZOP / PAAG-Verfahren (Betrachten von Gegenmaßnahmen)
» Fehlzustandsart- und auswirkungsanalyse; Ausfalleffektanalyse

(Failure Mode and Effects Analysis FMEA)
› "Was kann passieren"
› Versagen von Komponenten

IVSS-Broschüre „Praxisbewährte systematische Methoden zur Gefahrenermittlung und Gefahrenbewertung“ ISSA Prevention Series 
No. 2027 (G) 1997

Methoden der Technischen Risikoanalyse
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Mögliche Prozessabweichungen
 Zugabe der Reaktanden

» falschen Reihenfolge
» falschen Menge
» falschen Konzentration

 Ausfall
» des Rührwerks
» der Kühlung

 Verunreinigungen (kat. / inhibierende)
» zu schnelle / langsame Zugabe

 Temperatur zu hoch / niedrig
 Entweichen flüchtiger Stoffe
 usw.

Was wäre wenn... ?  (What-if-Analyse)
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Gefahrenidentifikation:
Analyse der Auswirkungen bei einer
Änderung von Anlagen-Parametern

(Fragetechnik, unstrukturiert)



Checklistenverfahren: Polymerisationsreaktion
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Schritte Fehler Auswirkung 
1. Zugabe Lösungsmittel 

2. Zulauf Teil Monomer 

3. Zulauf Teil Zusatzstoffe 

4. Rührer an 

5. Aufheizen auf 
Starttemperatur 

6. Heizung aus 

7. Kühlung an 

8. Polymerisationsstart durch 
Initiatorzugabe 

9. Zulauf Monomer, 
 Zusatzstoffe, 

 Initiator 

Allgemein 

Falsche Menge 

Falsche Menge 

Falsche Menge 

Rührer nicht an 

Falsche Temperatur 
 

Heizung nicht aus 

Kühlung nicht an oder Ausfall 

Falsche Menge / Stoff 
 

Falsche Dosierrate 

 
Ausfall Kühlung  
 Rührer 
 Akkumulation? 

 

 


		Schritte

		Fehler

		Auswirkung



		1. Zugabe Lösungsmittel


2. Zulauf Teil Monomer


3. Zulauf Teil Zusatzstoffe


4. Rührer an


5. Aufheizen auf Starttemperatur


6. Heizung aus


7. Kühlung an


8. Polymerisationsstart durch Initiatorzugabe


9. Zulauf Monomer, 
Zusatzstoffe,



Initiator


Allgemein

		Falsche Menge


Falsche Menge


Falsche Menge


Rührer nicht an


Falsche Temperatur


Heizung nicht aus


Kühlung nicht an oder Ausfall


Falsche Menge / Stoff


Falsche Dosierrate


Ausfall Kühlung 



Rührer



Akkumulation?

		







Ereignis-/Fehlerbaumanalyse (Fault Tree Analysis)
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Beispiel: Ausfall einer Feuerlöschanlage (deterministisch)

Ausfall Brandschutzanlage

kein
Löschwasser

Ausfall
Feuer-Detektor

Stromausfall Pumpe
defekt Leitungsbruch Rauchsensor

defekt

ODER

ODER

ODER

Fehlerbaum
(bottom-up-Analyse)

Ereignisbaum
(top-down-Analyse)

Unerwünschtes Ereignis

Ursachen

Fehler

Auswirkung



Fehlerbaumanalyse (quantitativ)
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Beispiel: Abschätzung der Wahrscheinlichkeit, mit der eine Feuerlöschanlage ausfällt (probabilistisch)

Berechnung:
P3 = P1+P2
(ODER-Verknüpfung)
P3 = P1*P2
(UND-Verknüpfung)

P = 5,0 10-4

P = 3,75 10-4 P3 = 1,25 10-4

P2 = 9,375 10-5P1 = 3,125 10-5P = 1,875 10-4P = 1,875 10-4

P=Wahrscheinlichkeit 
eines Ausfalls

ODER

ODER

ODER

Ausfall Brandschutzanlage

kein
Löschwasser

Ausfall
Feuer-Detektor

Stromausfall Pumpe
defekt Leitungsbruch Rauchsensor

defekt

Ausfall Brandschutzanlage

kein
Löschwasser

Stromausfall



Grundlagen PAAG/HAZOP-Verfahren
 HAZOP: Hazard and Operability Study (entwickelt von ICI)
 in Deutschland auch bekannt als PAAG-Verfahren

» Prognose von Störungen (Abweichungen vom bestimmungsgemäßen Betrieb)
» Auffinden von Ursachen
» Abschätzen der Auswirkungen
» Gegenmaßnahmen

 "...systematische Vorgehensweise zum Auffinden nicht offensichtlicher Störungen und 
Gefahrenquellen..."

 Gefahrenanalyse und Überprüfung der Betreibbarkeit (Bedienbarkeit) der Anlage

HAZOP-Studie
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Grundlagen PAAG/HAZOP-Verfahren
 Unterteilung des Prozesses bzw. der Anlage in einzelne Abschnitte

» z.B. Rührwerksapparat
 Festlegung relevanter verfahrenstechnischer Parameter

» z.B. Druck, Temperatur, Füllstand
» z.B. Inertisieren, Dosieren

 Definition der Sollfunktion für jeden Parameter
» z.B. "Fördere Stoff ... bei ... °C und ... bar mit ... m3/h 

vom Behälter ... zum Reaktor ..."
 Anwendung von Leitworten auf Parameter führt zu möglichen Störungen

» z.B. „mehr Druck“, „weniger Durchfluss“

HAZOP-Studie
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PAAG/HAZOP-Leitworte
 Leitwort zur Verneinung der Sollfunktion

» Kein/Nicht
 Leitworte für quantitative Änderung der Sollfunktion

» Mehr
» Weniger

 Leitworte für qualitative Änderung der Sollfunktion
» Sowohl als auch
» Teilweise
» Umkehrung
» Anders als

 Bei Bedarf zusätzliche Leitworte benutzen (z.B. wer, wie, wann)

HAZOP-Studie
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Weitere Vorgehensweise
 Auffinden der Ursachen für die Störungen (PAAG/HAZOP-Verfahren)

» z.B. Ventil geschlossen, Fehlbedienung
 Abschätzen der Auswirkungen der Störung auf den Prozess / die Anlage
 qualitative oder quantitative Methoden der Risikobewertung (z.B. Risikograph)

Achtung: vorhandene Schutzvorkehrungen werden hier nicht beachtet!
» z.B. Druck steigt über zulässigen Betriebsdruck
» z.B. Durchgehen einer chemischen Reaktion

 Gegenüberstellung der vorhandenen Schutzvorkehrungen
» z.B. Temperaturüberwachung mit Hochalarm

 Abgabe von Empfehlungen, falls vorhandene Schutzvorkehrungen nicht ausreichen (d.h. Risiko zu 
hoch)

HAZOP-Studie
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HAZOP-Studie
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Leitwort Störung Mögliche
Ursachen

Auswirkung Schutz-
Maßnahmen

nein /
nicht

Zugabe

mehr Zugabe

Temperatur

usw

Sollfunktion: Reaktion ........bei T = X°C,  P = Y bar

Dokumentation


		Leitwort

		Störung

		Mögliche Ursachen

		Auswirkung

		Schutz- Maßnahmen



		nein / 


nicht

		Zugabe

		

		

		



		mehr

		Zugabe

		

		

		



		

		Temperatur

		

		

		



		

		usw

		

		

		







Schadensmaß
S1 : leichte Verletzung einer Person; kleinere schädliche Umwelteinflüsse
S2 : Schwere irreversible Verletzung einer oder mehrerer Personen oder

Tod einer Person; vorübergehende größere schädliche
Umwelteinflüsse

S3 : Tod mehrerer Personen, langandauernde größere schädliche
Umwelteinflüsse

S4 : Katastrophale Auswirkungen, sehr viele Tote

Aufenthaltsdauer
A1 : selten und kurzzeitig
A2 : häufig bis dauernd oder langzeitig

Gefahrenabwendung
G1 : möglich unter best. Bedingungen
G2 : kaum möglich

Eintrittswahrscheinlichkeit des unerwünschten Ereignisses
W1 : sehr gering
W2 : gering
W3 : relativ hoch

Risikobewertung (qualitative Bewertung)
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Risikomanagement (Übersicht)
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Gefahrenanalyse
(PHA – Process Hazard Analysis)
HAZOP/PAAG und ähnliche

Risikobewertung / Konsequenzen

Anforderungen an Sicherheitseinrichtungen (SIL)
Risikograph, LOPA, Bow Tie etc.  

5
4
3
2
1

4
3
2
1
-

7 6 5

6 5 4
3
2
1
-
-

Gefährdung

W3 W2 W1
S1

A1

A2

S2

S3

S4

G1

G2

68 7

G1

G2

A1

A2

SIL 1

SIL 2

SIL 4
PLT-Schutzeinrichtungen

nicht ausreichend

SIL 3

keine PLT-Schutzeinrichtungen
(z.B. technische

Arbeitsschutzmaßnahmen)



Schutzmaßnahmen
 Druckfeste Bauweise (inhärente Sicherheit)
 Primäre Schutzmaßnahmen 

(organisatorische / PLT-Schutzmaßnahmen, Sicherheitseinrichtung)
» Beispiele: 

Sicherheitsventil / Berstscheibe / Notkühlung / Notentleerung / Reaktionsstopper

“Worst case” Szenario
Der Worst Credible Case ist der schlimmste Auslegungsfall unter realistischen Bedingungen
» hängt direkt mit der Anlage und dem Verfahren zusammen
» ist die Bezugsgröße für die Auslegung von Notentlastungseinrichtungen
» Bestimmung durch Sicherheitsbetrachtung

Gefahrenabwehr (Gegenmaßnahmen)
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 LOPA (Layer of Protection Analysis)
 Zürich – Methode (Zurich Hazard Analysis)
 DOW Fire + Explosion Index
 Mond Index (ICI Mond Division Index)
 FMEA (Fehler-Möglichkeit und Einfluss Analyse)

Weitere Methoden der techn. Risikoanalyse
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Mit quantitativen Methoden der Risikobewertung 
lässt sich das Risiko von Anlagen nicht zuverlässig berechnen. 

Die Methoden eignen sich nur für den Vergleich 
unterschiedlicher Absicherungskonzepte  



Schadensszenarien, 

für die als Eintrittsvoraussetzungen zwei oder mehr 

unabhängige Primärfehler 

gleichzeitig wirksam werden müssen, können in der Regel 

vernünftigerweise ausgeschlossen werden.

Einzelfehler-Toleranzprinzip
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Voraussetzung:

·  Fehler sind voneinander unabhängig

·  treten zufällig und selten auf und
·  stehen nicht langdauernd (latent) an

Bei sehr hohen Risiken müssen Mehrfachfehler betrachtet werden.



 Sicherheitskonzept erstellen:
» Stufenweise Sicherheitsbetrachtungen 

› Gefahrenidentifikation 
› Risikoabschätzung (Auswirkungen) und -bewertung 
› Empfehlung von Gegenmaßnahmen 

» Interdisziplinäres Team betriebserfahrener Experten
» Einzelfallbetrachtung

 Viele Methoden zur Risikoanalyse / Mischformen dieser Methoden mit ähnlichen 
Verfahrensschritten in der Praxis üblich

 Grundsätze: inhärent sichere, risikoarme Verfahren anstreben
» Sicheren Normal-Betrieb (Operability) gewährleisten
» Störungsauswirkungen durch primäre Sicherheitsmaßnahmen begrenzen
» Einzelfehler dürfen keine ernsten Folgen haben
» Maßnahmen zur Schadensbegrenzung für den "Dennoch-Fall"

Zusammenfassung 
Technische Risikoanalyse
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Übung
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 Herstellung eines Polymers
Anlagerung eines reaktiven Stoffs an einen Starter
Reaktiver Stoff wird im Zulaufverfahren zugegeben

 Betriebsablauf (vereinfacht)
» Prüfung, ob Reaktion anspringt
» Kontinuierliche Dosierung des Reaktanden
» Permanente Kühlung, um Wärme durch sehr

stark exotherme Reaktion abzuführen
» Reaktorentleerung

 Boolsche Algebra (P=Wahrscheinlichkeit)
» Poder ≅ Σ (Pi)    unabhängige Ereignisse
» Pund = Π (Pi)  abhängige Ereignisse

Übung: Grundlagen

V019 / MODUL 02 PROF. DR. JÜRGEN SCHMIDT / PROZESS- UND ANLAGENSICHERHEIT 56

Reaktand „A“

A + B -> Polymer


	Foliennummer 1
	Foliennummer 2
	Risikomanagement (Modul 02)
	Gruppenarbeit
	Gruppenarbeit
	Risikoempfinden
	Einschätzung von Risiken
	Begriffe: Risiko
	Begriffe
	Begriffe
	Begriffe
	Übung
	Begriffe
	Beispiel:
	Begriffe: Gefahr / Grenzrisiko
	Aufgabe der Anlagensicherheit
	Vorgehen in der Praxis
	Beispiel: �Sicherheit von Gastransportleitungen
	Beispiel: �Sicherheit von Gastransportleitungen
	Vorgehen in Deutschland (deterministisch)
	Vorgehen in der Schweiz (probabilistisch)
	Quantitative Risikoanalyse (Schweiz) 
	Quantitative Risikoanalyse (Schweiz)
	Technische Risikoanalyse
	Technische Risikoanalyse / Sicherheitsanalyse
	Gesetzliche Anforderungen
	Störfall-Verordnung (Basis: SEVESO III Richtlinie)
	Anlagensicherheitskonzept
	Primäre Sicherheitsmaßnahmen
	Primäre Schutzmaßnahmen
	Sekundäre Schutzmaßnahmen
	Foliennummer 32
	Übung (Anlagensicherheitskonzept)
	Vorgehen in der Praxis Sicherheitsbetrachtung
	Projektteam Sicherheitsbetrachtung
	Sicherheitsbetrachtung Stufe 1
	Sicherheitsbetrachtung Stufe 2
	Sicherheitsbetrachtung Stufe 3
	Methoden der Technischen Risikoanalyse
	Was wäre wenn... ?  (What-if-Analyse)
	Checklistenverfahren: Polymerisationsreaktion
	Ereignis-/Fehlerbaumanalyse (Fault Tree Analysis)
	Fehlerbaumanalyse (quantitativ)
	HAZOP-Studie
	HAZOP-Studie
	HAZOP-Studie
	HAZOP-Studie
	HAZOP-Studie
	Risikobewertung (qualitative Bewertung)
	Risikomanagement (Übersicht)
	Gefahrenabwehr (Gegenmaßnahmen)
	Weitere Methoden der techn. Risikoanalyse
	Einzelfehler-Toleranzprinzip
	Zusammenfassung �Technische Risikoanalyse
	Foliennummer 55
	Übung: Grundlagen

