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Risikomanagement (Modul 02)

LERNZIELE:

SIE KONNEN ...

mit einer technischen Risikoanalyse Gefahren einstufen
Risiken qualitativ und quantitativ definieren und einschatzen

mit dem Risikografen
Anforderungen an Schutzeinrichtungen bestimmen

wesentliche Inhalte / Begriffe der Storfallverordnung wiedergeben
ein Anlagensicherheitskonzept erstellen und bewerten

eine Sicherheitsanalyse fur eine Anlage durchfuhren
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Gruppenarbeit

1. Schatzen Sie Risiken fur unsere Gesellschaft ab - ordnen Sie nach steigendem Risiko

Chemieanlage

Haushaltsleiter

Langer Tunnel (> 10 km)

Kerntechnik Ordnen
Hochgeschwindigkeitszug nach
StralRenverkehr tei dem
Supertanker / Bohrinsel S _el_gen
Nasser FuRboden mit Rutschgefahr Risiko
Gentechnik

Gefahrguttransport

Groliraumflugzeug
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Gruppenarbeit

CSE
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Schatzen Sie Risiken fur unsere Gesellschaft ab -
ordnen Sie nach steigendem Risiko

Bewerten Sie die Risiken nach folgenden Gesichtspunkten:

1. Mogliches Schadensausmal’ (Potential) Abschétzbar / kaum einschatzbar / nicht einschétzbar
2. Wahrscheinlichkeit eines Schadens (Haufigkeit) gering / sehr gering / nahezu Null
3. Zeitraum der Auswirkung eines Schadens Stunden-Tage / Tage-Monate / Monate-Jahre
4. Neue Technologie mit hoher Komplexitat Ja/ Nein
5. Gesellschaftliche Wertevorstellungen sind betroffen Ja/ Nein

Klassifizieren Sie nach:
1. Alltaglichen Risiken
2. Problematischen Risiken (\Wachstumstechnologie)
3. Kritischen/politisierten Risiken
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Risikoempfinden

Wahrscheinlichkeit Wahrscheinlichkeit

personlich betroffen zu sein personlich betroffen zu sein

Bewusst in Kauf Durch Dritte

genommenes Risiko m verursachtes Risiko

Kleine Gruppe Grolde Zahl
persdnlich m von Unbeteiligten
betroffen betroffen
Schaden
Kurzfristig m Lang andauernde
behoben Schaden

Beispiel: PKW-Unfall Kernschmelze
“Fukoshima”
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Einschatzung von Risiken

Risiken sind oft nicht eindeutig quantifizierbar — sie sind ...
B abhangig vom personlichen Empfinden

B schwer einschatzbar bei komplexen, neuen Technologien
Erfahrungen/Fachkenntnisse fehlen = ich muss mich auf Experten verlassen

B nicht vorstellbar bei sehr seltenen Ereignissen
Datenbasis unsicher - 1 x pro 1 000 000 Jahre (?)

j} Lerne (technische) Risiken abzuschatzen,
... um sie zu beurteilen!
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Begriffe: Risiko
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Primarursache als Einzelfehler

t Eintrittswahrscheinlichkeit

Risiko R= H x
; Schadenshéhe

Gravierende Auswirkung

Beispiele: hoch / mittel / niedrig

102 Tote / Jahr
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Begriffe
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CENTER OF
SAFETY EXCELLENCE

Qualitativ vs. Quantitativ

B Qualitativ
» Es werden Begriffe zur Beschreibung verwendet
> Hoch — mittel — niedrig
»  Oft — selten — nie
> Vernunftigerweise auszuschliel3en — vernunftigerweise nicht auszuschliel3en

B Quantitativ
» Es werden Zahlen zur Beschreibung verwendet
> 3*1073 pro Jahr
> 150 mbar
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Begriffe

CSE

CENTER OF
SAFETY EXCELLENCE

Auswirkungsbezogen vs. Risiko

B Auswirkungsbezogen
» Es wird nur das Schadensausmal’ betrachtet
»  Storfallgrenzwert (z.B. ERPG 3) Uberschritten
> Beschadigung von Hausern

B Risiko
» Es werden Schadensausmal} und Eintrittshaufigkeit betrachtet
(R=S*H)

» 2 *10° Tote pro Jahr
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Begriffe

Deterministik vs. Probabilistik

B Deterministik

» Eingabedaten (Zahlen, Szenarien, Auswirkungen ...)
werden als fester Wert per Konvention festgelegt

»  Stoffaustritt: als Leck wird ein Loch von 80 mm? angenommen

> Ausbreitung von Emissionen:
Mittlere Wetterlage mit ungunstigster Windrichtung wird angenommen

B Probabilistik
» Fur Eingabedaten werden Verteilungsfunktionen verwendet

»  Stoffaustritt: Verteilungshaufigkeit von Leckagegrolien
> Ausbreitung von Emissionen: Prozentuale Verteilung der Windrichtung und Windgeschwindigkeit
berucksichtigt
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Ubung
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Diskussion in 2er Gruppen

B Definieren Sie eine mogliche Vorgehensweise
fur Leckagen in Apparaten
» Deterministisch
» Probabilistisch

Hinweis:
B |eckagen entstehen meistens an Schweildnahten von Rohrstutzen

B Es gibtin der Regel Rohre mit unterschiedlichen Nennweiten
an einem Apparat
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Begriffe
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Zusammenspiel der Begriffe:

Risikoanalysen werden in Bereichen wie Anlagensicherheit, Explosionsschutz, Ausbreitung von Emissionen,

Bewertung von Leckagen etc. durchgefuhrt. Dabei werden unterschiedliche Festlegungen fur Auswirkungen,
Haufigkeiten und Szenarien getroffen.

Risiko

Probabilistik Deterministik

Nur Auswirkung
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Beispiel:
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Einhaltung Stand der Technik:

N\ Keine Zahlen

» qualitativ

N\ Keine Berlicksichtigung Eintrittshaufigkeiten

| » auswirkungsbezogen

Re N\ Keine Varianz in Szenarien,
,’ per Konvention ist Sicherheit
st & bei Einhaltung der Vorgaben gegeben
o » deterministisch
Probabilistik Deterministik

Nur Auswirkung
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Begriffe: Gefahr / Grenzrisiko
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Sicherheit

Gefahr

Offentliche Meinung / Behérden
Technischer Fortschritt
Personliche Wertvorstellung
Okonomie / Okologie

WA AT

Grenzrisiko

B Gefahrdung - potentielle Schadensquelle

B Gefahr - Moglichkeit eines Schadensereignisses

B Grenzrisiko - verbleibendes Risiko nach konsequenter Anwendung
sicherheitstechn. Festlegungen entsprechend dem Stand der Technik

B Die Begriffe Gefahr und Grenzrisiko werden qualitativ benutzt.
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Aufgabe der Anlagensicherheit

Ist die Systematische und umfassende

Risikominderung

auf einen Wert unterhalb des Grenzrisikos.

Nicht berucksichtigte Risiken (verbleibende Risiken):

1. Bewusst akzeptierte Risiken Dennoch-Stérfall

2. Erkannte, falsch beurteilte Risiken (Sekundare Schutzmalinahmen)
3. Nicht erkannte Risiken
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Vorgehen In der Praxis

TECHNISCHE RISIKOANALYSE
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Beispiel:
Sicherheit von Gastransportleitungen

B Deterministisches Vorgehen (Deutschland):
» Einhaltung Stand der Technik
(Ursachen vermeiden)
B Probabilistisches Vorgehen (Schweiz)

» Einhaltung von staatlich definierten ‘ T
Risikobeurteilungswerte P o
(Ereignis-Wahrscheinlichkeit hinreichend klein)

—

e T
r

Olbernhau

vorhanden
in Planung

(@ Untertagespeicher
Erdgasverdichterstation

Quelle:
Gascade
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Beispiel:

Sicherheit von Gastransportleitungen

Mogliche Auswirkungen:
= toxikologische Gefahren
= Brand

= Explosion

» Trummerflug

@

Personenschaden

= Beeintrachtigung
= Verletzung
* Tod (LungenriB / Verbrennung)

Sachschaden
= Hitze

= Druckwellen

= Trimmer

Verunreingung

= Gewasser
= Boden

Wetter
Wind / Temperatur

Leckage

Leckgrole / Leckflache

Riss ....Totalversagen

Zeitliche Masse

Wi Uberdeckung

Zundung

Feuerball / Fackel / keine Zundung
= Abmessungen / Abbranddauer

Personen
Dichte

Anwesenheit

Werktag / Wochentag
Tag / Nacht

Schutz

* Entfernung
* Gebdude / PkW / Bahn
* Kleidung

Umgebung
= verdammt
= unverdammt
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Vorgehen in Deutschland (deterministisch)
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B Ziel: Mensch & Umwelt ausreichend vor Gefahren geschitzt?
B Weg: Anlage entspricht dem Stand der Technik

Stand der Technik

Planung Gestorter Betrieb Erkenntnisquellen:
Bau Techn. Fortschritt

Normaler Betrieb Wissenschaft
Erfahrung
Ereignisse
Publikationen
Vorgehen Ausland
Meinungen

Gefahrenanalyse

Risikobewertung
(quantitativ/qualitativ)

Sicherheitstechnische

Fachgremien

Verfahrenstechnische
Mafl3nahmen

Malinahmen

Verfahrenskonzept@ Sicherheitskonzept
(Risikobeherrschung)

[. Regelwerk l]
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Vorgehen in der Schweiz (probabilistisch)
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Annahme: Totalversagen Pipeline (Feuerball / Fackelbrand)
B Massenstrom / Masse Erdgas
B Radius Feuerball
Radius / Hhe Fackel ‘ 1=
Abbrandzeit . — 5%
B Warmestrahlungsdosis )

Letalitatsraten / Sicherheitsabstande

B Personendichte im Umkreis des Brandes
zeitliche Belegung (Hauser, Stral3en, Bahn)

B Versagensraten von Pipelines (Statistik)

» AuRere Einwirkungen

» Bodenbewegung

» Materialfehler
B Abschatzung Anzahl moglicher Todesfalle
B Einfluss risikomindernder Malinahmen

Letalitat
100%4

75%

10%

Bild:
Swissgas

100 m

Quelle: Schweizer
Rahmenbericht
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Quantitative Risikoanalyse (Schweiz)

CSE

CENTER OF
SAFETY EXCELLENCE

Szenario: Totalversagen (Fackelbrand/Feuerball) .10 ;
0.1 — Tolerierbares Ausmal}
~~~~ uBere Einwirkungen 5
e = =- Bodenbewegungen e 110
L === Materialfchler N
© = Gesamt © 9,
2 L 2 110 c
£ EGIG-Statistik = Ox
é (Daten interpoliert) o Qéé
Q Q -7 [S)
o 001 \ i 2 110 o) {9
= S 6@/
';' 10 x 10 m, % 1X10*8 S
g P=f(...Feuerbal S %o \
Z: Fackelbrand . CR E— 'Oe:%
S 001 Personendichte = 4
' ©
g Belegung) = .00
O - |
> o 11
110 .
Auswirkung
|
0.0001 L1012 wv_ |
300 500 700 900 1100 1300 1500 10 100 1000
Leitungsdurchmesser [mm] Potentielle Anzahl Todesopfer [-]
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Quantitative Risikoanalyse (Schweiz)

B Worst Case: gleichmaldige Personendichte, 100%ige Anwesenheit
(Sicherheitsfaktor 1,67 / Max. zulassiger Druck 90 bar)

P = Wahrscheinlichkeit

300
o Nicht-Akzeptabel
EI Akzeptabelp P = sehr niedrig SChweizer Staat e
ch 3 B gibt Beurteilungswerte vor (Gruppenrisiken)
o
g 8 200 m verpflichtet zur Auswirkungsanalyse/
‘q"; S QRA filr Gashochdruckleitungen
TEU 'd:, B begrenzt Zahl der potentiellen Todesopfer
%= 100 (zulassige Personendichte)
© ‘g P = niedrig
= C
9
o
Qo

-u-—-—-"""‘_"‘-__-——__‘

300 500 700 900 1100 1300 1500
Leitungsinnendurchmesser [mm]

V019 / MobuL 02 PROF. DR. JURGEN SCHMIDT / PROZESS- UND ANLAGENSICHERHEIT 23



Technische Risikoanalyse
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Bestimmung von Basisdaten (Chem./Tox./Techn. Daten)

Abgrenzung sicherer ProzeBbedingungen Methoden
What-if Anlaysis

' i ' Fehlerbaum/Ereignisbaum
Gefahrenidentifikation A TOP | PAAG
Szenario (Storfall) Checklisten

Risikograph/-matrix
Fehlerbaum/Ereignisbaum

MaRl nahme Risikoabschatzu ng LOPA (Layer of Protection)
Zurich-Gefahrenanalyse
_ o —— DOW Fire&Explosion Index
Auswirkung/Haufigkeit Fehler Méglichkeit Ereignis Analyse
Nicht akzeptabel Risikobewertung

akzeptabel

Sicherer Betrieb
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Technische Risikoanalyse / Sicherheitsanalyse
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(Mogliche) Storungen des normalen Anlagenbetriebs identifizieren

und deren Konsequenzen bewerten sowie
Gegenmalinahmen festlegen

B Grundlage: Gesetzliche Anforderungen
» Storfallverordnung

B Sicherheitsmallnahmen im Betrieb
» gemald Anlagensicherheitskonzept
» dokumentiert im Sicherheitsbericht
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Gesetzliche Anforderungen

CSE

CENTER OF
SAFETY EXCELLENCE

B BImSchG § 5 Abs. 1 Satz 1: Betreiberpflicht
Genehmigungsbedurftige Anlagen sind so zu errichten und betreiben, dass ... schadliche
Umwelteinwirkungen und sonstige Gefahren, erhebliche Nachteile und erhebliche Belastigungen

... hicht hervorgerufen werden konnen.

B 9. BImSchV § 4a und 4b:
Angaben zu Anlage, Betrieb und Schutzmalinahmen

B 12. BImSchV (Storfall-Verordnung), Umsetzung der Seveso lll Richtlinie:

» § 3 Abs. 1: Der Betreiber hat die nach Art und Ausmal} der moglichen Gefahren
erforderlichen Vorkehrungen zu treffen, um Storfalle zu verhindern

» Betreiberpflichten nach §§ 3 bis 8 bzw. §§ 9 bis 12

Vorraussetzung:
Gefahrenpotentiale identifizieren und bewerten (Normalbetrieb / Storungen)
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Storfall-Verordnung (Basis: SEVESO llI Richtlinie)
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B Regelt Betreiber- / Behordenpflichten

B Definiert Begriffe
»  Storfall
» Ernste Gefahr
» Gefahrliche Stoffe
» Konzept zur Verhinderung von Storfallen
» Sicherheitsbericht
» Sicherheitsmanagementsystem
» Stand der Sicherheitstechnik

B Anwendungsbereich:

» Betriebsbereiche, in denen gefahrliche Stoffe
in bestimmten Mengen vorhanden sind (Mengenschwellen)
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Anlagensicherheitskonzept
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Independent Layer of Protection ~ Unabhangig wirkende Ebenen von SicherheitsmalRnhahmen

Die Malknahmen jeder Ebene (Layer) verhindern bei ungestorter Funktion eine Gefahrdung durch eine Storung des Betriebs unabhangig
B von der Funktion einer anderen Schutzmal3nahme
B vom auslosenden Ereignis

Katastrophenschutzmafinahmen

MaRnahmen:

1) Schutz
PLT-Schutzmafinahmen

Organisatorische Schutzmafinahmen ?{\6‘

2) Uberwachung

Standortwahl
Apparate-/

. Verfahrens-
/ Auslegung

Chemie

3) Operability
(Betrieb)
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Primare SicherheitsmaRnahmen

Beherrschung der Anlage

MaRnahmen, die

und die Beherrschung von

ermoglichen.
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Operability

Anfahren
Normalbetrieb
Abstellen

Stoffen
Reaktionen
Verfahren

(Druck, Temperatur, Menge)
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Primare SchutzmafRnahmen

Beherrschung von Einzelfehlern Schutzeinrichtungen
mit gravierenden Auswirkungen

MaRnahmen der Apparatetechnik
EMR-Technik
Organisation

CSE

CENTER OF
SAFETY EXCELLENCE

zur Beherrschung von technischem Versagen
Bedienungsfehlern
produktbedingten Storungen
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Sekundare SchutzmalRnahmen

Beherrschung von Stoffaustritt Schadensbegrenzung

MaRnahmen Brandschutz, Feuerloscheinrichtungen
Abschottsysteme

Schnell-Entleerungen, Auffangsysteme
Bautenabstande, Messwartenschutz

Kammerung
Gaswarnsysteme

zur Beherrschung von technischem Versagen
Bedienungsfehlern
produktbedingten Storungen
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Ubung
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CENTER OF
AFETY EXCELLENCE

Ubung (Anlagensicherheitskonzept) Q/S E

Grundlagen:

B Herstellung eines Polymers (z.B. Tenside)
Anlagerung eines reaktiven Stoffs (Reaktand) an einen Starter

(Zulaufverfahren) Reaktand
B Exotherme chemische Reaktionen =
» Starke Warmefreisetzung

» Beschleunigung der Reaktion mit der Temperatur
(Arrhenius)

Aufgabe:

Definieren Sie mogliche Sicherheitsmalinahmen
und Schutzebenen

Kuhlwasser-
pumpe A
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Vorgehen in der Praxis Sicherheitsbetrachtung

B Anlagensicherheit:

Sicherheitsbetrachtungen
Gefahrenidentifikation, Sicherheits-Grundkonzept, Standortprufung

Sicherheits-Detailkonzept

EMR-Konzept, ExSchutz, Brandschutz, Auswirkungen von Storungen
- PAAG, HAZOP-Storungsanalyse in Teilanlagen
Festlegung des Auslegungsfalles fur Sicherheitseinrichtungen
Labor/Technikum: Sicherheitstechnische Durchsprache
B Sicherheitstechnik:
Messung sicherheitstechnischer Kenndaten, Reaktionskenngrof3en
Schutzkonzepte Gasphasenexplosionen, Elektrostatik
Auslegen von Sicherheits- und Auffangeinrichtungen / Ausbreitungsrechnung
B Technische Anlageniberwachung:
Prafung Sicherheitskonzept / Auslegungsrechnungen / Abnahme
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Projektteam Sicherheitsbetrachtung

Produktion/Betrieb
Anlagenplanung Forschung/
Entwicklung
Sonstige Feuerwehr
Experten
Anlagen-
sicherheit
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Sicherheitsbetrachtung Stufe 1

m Identifikation von Gefahren des Prozesses / der Anlage.

m Erstellung der Grundkonzepte fur Sicherheit, Brandschutz und Umweltschutz.
B Beurteilung des Standortes aus sicherheitstechnischer Sicht.

m Entscheidung uber die Notwendigkeit einer SGU Stufe 2
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Sicherheitsbetrachtung Stufe 2

®m Erarbeitung / Diskussion und Verabschiedung
des detaillierten Sicherheits-/Brandschutz-/Umweltschutzkonzeptes

m Entscheidung uber die Notwendigkeit einer SGU Stufe 3

V019 / MobuL 02

R&lI FlieRbilder 0 Energieausfall
Apparateauslegung 0 Apparateaufstellung
MeR- und Regelkonzept 0 Umwelteinfluss
Schutzeinrichtungen 0 Brandschutz
Inertisierung 0 Spezielle

SicherheitsmaRnahmen
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Sicherheitsbetrachtung Stufe 3

m  Uberpriifung der Planungsunterlagen
auf Konformitat mit dem Sicherheitskonzept.

m PAAG-Methode (Hazard and Operability Study)

Abweichung Ursache Auswirkung Gegen-
MalRnahme
NEIN gibt es ein Folge Malnahme, die den
L eitwort realistisches akzeptabel? Ablauf einer
Szenario? Fehlerkette vermeidet

V019 / MobuL 02
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Methoden der Technischen Risikoanalyse

B Empirische Leitmethoden
» Was-ware-wenn-Analyse (What-if?)
» Checklisten-Verfahren
»  Gefahrenermittlung auf der Basis langjahriger Erfahrungen (Stichworte)
>  Vermitteln von DenkanstofRen
B Strukturierte Suchhilfen- und Tabellenverfahren
» Ereignis-/Fehlerbaumanalyse (Fault Tree Analysis)
» HAZOP /| PAAG-Verfahren (Betrachten von Gegenmalinahmen)

» Fehlzustandsart- und auswirkungsanalyse; Ausfalleffektanalyse
(Failure Mode and Effects Analysis FMEA)

> "Was kann passieren”
> Versagen von Komponenten

CSE

CENTER OF
SAFETY EXCELLENCE

IVSS-Broschure ,Praxisbewahrte systematische Methoden zur Gefahrenermittiung und Gefahrenbewertung® ISSA Prevention Series

No. 2027 (G) 1997
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Was ware wenn... ? (What-if-Analyse)

CSE
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Mogliche Prozessabweichungen ] L
Gefahrenidentifikation:

Analyse der Auswirkungen bei einer

Anderung von Anlagen-Parametern
(Fragetechnik, unstrukturiert)

B Zugabe der Reaktanden
» falschen Reihenfolge

» falschen Menge

» falschen Konzentration
B Ausfall

» des Ruhrwerks

» der Kuhlung
B Verunreinigungen (kat. / inhibierende)

» zu schnelle / langsame Zugabe
B Temperatur zu hoch / niedrig
B Entweichen flichtiger Stoffe

B usw.
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Checklistenverfahren: Polymerisationsreaktion

V019 / MobuL 02

Schritte Fehler Auswirkung
1. Zugabe Losungsmittel Falsche Menge
2.  Zulauf Teil Monomer Falsche Menge
3. Zulauf Teil Zusatzstoffe Falsche Menge
4. Ruhrer an Ruhrer nicht an
5. Aufheizen auf Falsche Temperatur
Starttemperatur
6. Heizung aus Heizung nicht aus
7. Kihlung an Kdhlung nicht an oder Ausfall
8. Polymerisationsstart durch |Falsche Menge / Stoff
Initiatorzugabe
9. Zulauf Monomer, Falsche Dosierrate
Zusatzstoffe,
Initiator
Allgemein Ausfall Kihlung

Ruhrer
Akkumulation?

PROF. DR. JURGEN SCHMIDT / PROZESS- UND ANLAGENSICHERHEIT
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		Schritte

		Fehler

		Auswirkung



		1. Zugabe Lösungsmittel


2. Zulauf Teil Monomer


3. Zulauf Teil Zusatzstoffe


4. Rührer an


5. Aufheizen auf Starttemperatur


6. Heizung aus


7. Kühlung an


8. Polymerisationsstart durch Initiatorzugabe


9. Zulauf Monomer, 
Zusatzstoffe,



Initiator


Allgemein

		Falsche Menge


Falsche Menge


Falsche Menge


Rührer nicht an


Falsche Temperatur


Heizung nicht aus


Kühlung nicht an oder Ausfall


Falsche Menge / Stoff


Falsche Dosierrate


Ausfall Kühlung 



Rührer



Akkumulation?

		






Ereignis-/Fehlerbaumanalyse (Fault Tree Analysis)

CSE

CENTER OF
SAFETY EXCELLENCE

Beispiel: Ausfall einer Feuerloschanlage (deterministisch)

Ereignisbaum
(top-down-Analyse) l

Ausfall Brandschutzanlage

Unerwunschtes Ereignis

Auswirkung ODER
kein Ausfall
Loschwasser Feuer-Detektor Ursachen
ODER ODER
Fehler
Pumpe : Rauchsensor
Stromausfall defekt Leitungsbruch defekt
Fehle?baum

(bottom-up-Analyse)
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Fehlerbaumanalyse (quantitativ)

Beispiel: Abschatzung der Wahrscheinlichkeit, mit der eine Feuerloschanlage ausfallt (probabilistisch)

P=Wahrscheinlichkeit Ausfall Brandschutzanlage
eines Ausfalls

Berechnung: P=5,010"4
P, =P,+P,
(ODER-Verkniipfung) ODER

P;=P*P, kein Ausfall
(UND-Verkndipfung) Léschwasser Feuer-Detektor
P=3,75104 P;=1,2510"
ODER
Stromausfall Zl;?;ite Leitungsbruch Rau dc:fsei?sor
P=1,87510¢ P =1,87510* P,=3,12510° p,6=9375105
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HAZOP-Studie

Grundlagen PAAG/HAZOP-Verfahren
B HAZOP: Hazard and Operability Study (entwickelt von ICI)
B in Deutschland auch bekannt als PAAG-Verfahren
» Prognose von Storungen (Abweichungen vom bestimmungsgemalen Betrieb)
» Auffinden von Ursachen
» Abschatzen der Auswirkungen

» Gegenmalinahmen
B " systematische Vorgehensweise zum Auffinden nicht offensichtlicher Storungen und
Gefahrenquellen..."
B Gefahrenanalyse und Uberpriifung der Betreibbarkeit (Bedienbarkeit) der Anlage
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HAZOP-Studie

Grundlagen PAAG/HAZOP-Verfahren

B Unterteilung des Prozesses bzw. der Anlage in einzelne Abschnitte
» z.B. Ruhrwerksapparat

B Festlegung relevanter verfahrenstechnischer Parameter
» z.B. Druck, Temperatur, Fullstand
» z.B. Inertisieren, Dosieren

B Definition der Sollfunktion fur jeden Parameter

» z.B."Fordere Stoff ... bei ... °C und ... bar mit ... m3/h
vom Behalter ... zum Reaktor ..."

B Anwendung von Leitworten auf Parameter fuhrt zu moglichen Storungen
» z.B. ,mehr Druck®, ,weniger Durchfluss”
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HAZOP-Studie

CSE
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PAAG/HAZOP-Leitworte

B |eitwort zur Verneinung der Sollfunktion
» Kein/Nicht

B Leitworte fur quantitative Anderung der Sollfunktion
» Mehr
» Weniger

B Leitworte fur qualitative Anderung der Sollfunktion
» Sowohl als auch
» Teilweise
» Umkehrung
» Anders als

B Bei Bedarf zusatzliche Leitworte benutzen (z.B. wer, wie, wann)
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HAZOP-Studie

CSE

CENTER OF
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Weitere Vorgehensweise
B Auffinden der Ursachen fur die Storungen (PAAG/HAZOP-Verfahren)
» z.B. Ventil geschlossen, Fehlbedienung

B Abschatzen der Auswirkungen der Storung auf den Prozess / die Anlage
—> qualitative oder quantitative Methoden der Risikobewertung (z.B. Risikograph)
Achtung: vorhandene Schutzvorkehrungen werden hier nicht beachtet!

» z.B. Druck steigt uber zulassigen Betriebsdruck
» z.B. Durchgehen einer chemischen Reaktion

B Gegenuberstellung der vorhandenen Schutzvorkehrungen
» z.B. Temperaturuberwachung mit Hochalarm

B Abgabe von Empfehlungen, falls vorhandene Schutzvorkehrungen nicht ausreichen (d.h. Risiko zu
hoch)
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HAZOP-Studie
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Dokumentation
Sollfunktion: Reaktion ........ bei T=X°C, P=Y bar
Leitwort | Storung Mogliche Auswirkung Schutz=z-
Ursachen Malznahmen
nein / Zugabe
nicht
mehr Zugabe
Temperatur
usw

V019 / MobuL 02
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Risikobewertung (qualitative Bewertung)

CSE

CENTER OF
SAFETY EXCELLENCE

SchadensmaR Anforderungsklassen
S1: leichte Verletzung einer Person; kleinere schadliche Umwelteinfliisse fur Sicherheitseinrichtung
S2: Schwere irreversible Verletzung einer oder mehrerer Personen oder W3 W2 W1

Tod einer Person; vorubergehende grofiere schadliche
Umwelteinflisse

S3: Tod mehrerer Personen, langandauernde grofiere schadliche
Umwelteinflisse

S4 : Katastrophale Auswirkungen, sehr viele Tote

Aufenthaltsdauer
A1 : selten und kurzzeitig .
A2 : haufig bis dauernd oder langzeitig Getahrdung

SIL 2

Gefahrenabwendung
G1: moglich unter best. Bedingungen
G2 : kaum moglich

Eintrittswahrscheinlichkeit des unerwiinschten Ereignisses
W1 . sehr gering

W2 : gering Risikograf

W3 : relativ hoch

VDI/VDE 2180 Teil 2
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Risikomanagement (Ubersicht)

CSE
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-_—

é Bedeutet, es andem sich Auslegungsbedingungen

\ Risikobewertung / Konsequenzen ’

Y Variante 1: PSVO1 designed for full pressure
Description Severity | Tolerable [Initating Events IEF Modifying / Enabling| MF [Independent Protection Layers PFD
before Frequency [y Factors
)

Pressure in 10001 1. Controller failure PCo1 / PVOL1 fails, 1,00E-01|Presence 10 % 1,00E-011. +2. PSV01 (opens to safe 0,01

closed location)
2. Controller failure FCOI/FVOI fails 1,00E-01 | 2. PCO1 opens PVO1 0,1]

open
E 1,00E-05
Total PFD|
Selected SIF
Gefah renan al se PS03HH closes valva XVO1

y Total IEF 0,2[Total Factor 0,1{Total mitigated Frequency (TMF) 1,10E-04]
Recommendation: PS03HH closes valve XV01 with SIL1 RRF =TMF / TF 11,00/

(PHA — Process Hazard Analysis) \ sl 1
HAZOP/PAAG und ahnliche Y

Anforderungen an Sicherheitseinrichtungen (SIL)
Risikograph, LOPA, Bow Tie etc.
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Gefahrenabwehr (GegenmafRnahmen)

CSE
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SchutzmafRnahmen

B Druckfeste Bauweise (inharente Sicherheit)

B Primare SchutzmafRnahmen

(organisatorische / PLT-Schutzmalinahmen, Sicherheitseinrichtung)
» Beispiele:

Sicherheitsventil / Berstscheibe / Notkuhlung / Notentleerung / Reaktionsstopper

“Worst case” Szenario

Der Worst Credible Case ist der schlimmste Auslegungsfall unter realistischen Bedingungen
» hangt direkt mit der Anlage und dem Verfahren zusammen

» ist die Bezugsgrolde fur die Auslegung von Notentlastungseinrichtungen
» Bestimmung durch Sicherheitsbetrachtung
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Weitere Methoden der techn. Risikoanalyse

LOPA (Layer of Protection Analysis)

Zurich — Methode (Zurich Hazard Analysis)
DOW Fire + Explosion Index

Mond Index (ICl Mond Division Index)

FMEA (Fehler-Moglichkeit und Einfluss Analyse)

Mit quantitativen Methoden der Risikobewertung

Die Methoden eignen sich nur fur den Vergleich
unterschiedlicher Absicherungskonzepte

lasst sich das Risiko von Anlagen nicht zuverlassig berechnen.
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Einzelfehler-Toleranzprinzip
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Schadensszenarien,
fur die als Eintrittsvoraussetzungen zwei oder mehr
unabhangige Primarfehler
gleichzeitig wirksam werden mussen, konnen in der Regel

vernunftigerweise ausgeschlossen werden.

Voraussetzung:

- Fehler sind voneinander unabhangig
- treten zuféllig und selten auf und

- stehen nicht langdauernd (latent) an

Bei sehr hohen Risiken mussen Mehrfachfehler betrachtet werden.
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Zusammenfassung
Technische Risikoanalyse

B Sicherheitskonzept erstellen:
» Stufenweise Sicherheitsbetrachtungen
> Gefahrenidentifikation
> Risikoabschatzung (Auswirkungen) und -bewertung
> Empfehlung von Gegenmalinahmen
» Interdisziplinares Team betriebserfahrener Experten
» Einzelfallbetrachtung
B Viele Methoden zur Risikoanalyse / Mischformen dieser Methoden mit ahnlichen
Verfahrensschritten in der Praxis ublich
B Grundsatze: inharent sichere, risikoarme Verfahren anstreben
» Sicheren Normal-Betrieb (Operability) gewahrleisten
» Storungsauswirkungen durch primare Sicherheitsmallhahmen begrenzen
» Einzelfehler durfen keine ernsten Folgen haben
» Malnahmen zur Schadensbegrenzung fur den "Dennoch-Fall"

CSE

CENTER OF
SAFETY EXCELLENCE
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Ubung
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Ubung: Grundlagen

V019 / MobuL 02

Herstellung eines Polymers
Anlagerung eines reaktiven Stoffs an einen Starter
Reaktiver Stoff wird im Zulaufverfahren zugegeben

Betriebsablauf (vereinfacht)
» Prafung, ob Reaktion anspringt
» Kontinuierliche Dosierung des Reaktanden

» Permanente Kuhlung, um Warme durch sehr
stark exotherme Reaktion abzuflhren

» Reaktorentleerung

Boolsche Algebra (P=Wahrscheinlichkeit)
» Poger=Z (P) —> unabhangige Ereignisse

oder —

» Pung =11 (P)) —> abhangige Ereignisse

A + B -> Polymer

CSE

CENTER OF
SAFETY EXCELLENCE

Reaktand ,, A“
= :
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